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Dokument dotyczy: Konsultacji Spotecznych do projektu ustawy o krajowym systemie cyberbezpieczenistwa z dnia
31 paidziernika 2017 roku (dalej: Projekt)

Szanowna Pani Minister,

w imieniu przedsighiorcow skupionych w Federacji Przedsighiorcow Polskich, w zwigzku przedstawieniem projektu
ustawy o krajowym systemie cyberbezpieczenstwa z dnia 31 pazdziernika 2017 roku (dalej: Projekt) uprzejmie
przekazuje nastepujqce uwagi.

Uwagi do projektu ustawy o krajowym systemie cyberbezpieczenstwa

z dnia 31 pazdziernika 2017 roku

Juk wynika z vzasadnienia Projektu oraz uzasadnienia do niego, celem regulacji jest rozbudowa systemu
cyberbezpieczentwa panstw cztonkowskich Unii Europejskiej. W pierwszej kolejnos¢ nalezy sobie zadac pytanie co
jest przedmiotem ochrony tej ustawy. Nikt nie atakuje ani nie utrzymuje systeméw informacyjnych dla samych
siebie, ale po to, aby przy ich viyciv przetwarza¢ dane. Tym samym faktycznym przedmiotem ochrony sq dane
przetwarzane w systemach informacyjnych.

Wskaza¢ nalezy, e incydenty bezpieczefstwa w systemach informacyjnych, takie jak ujawnienie, przejecie lub
utrata danych, wywolujq w przewaiajqcej mierze skutki niemozliwe do usunigcia. Jest to o tyle istotne, ze w
dzisiejszych czasach przetwarza si¢ w ten sposéb zdecydowang wigkszo$¢ danych.

Poufnosc raz przejetych lub ujawnionych danych nigdy nie zostanie przywrécona. Dlatego tei
najwazniejsze jest potozenie nacisku na prewencyjny charakter ustawy.

W projekcie ustawy widoczne sq rozhudowane przepisy dotyczqce kwestii formalnych i instytucjonalnych. Faktem
jest, ze kwestie formalne i instytucjonalne nie odegrajq istotnej, a moze nawet Zadnej, roli prewencyjnej w zakresie
cyberbezpieczenstwa.



W tym celu naleiy wprowadzi¢ surowe przepisy sankcjonujgqce naruszenia, wlqcznie z przepisami karnymi
(prewencja poprzez odstraszenie) oraz doprecyzowac przepisy dotyczqce wymaganych zabezpieczen systeméw
informacyjnych (prewencja poprzez techniczne zabezpieczenie).

1. Doprecyzowanie przepisow dotyczqcych zabezpieczein systemow informacyjnych.

Lgodnie z art. 10 ust. 2 pkt 3 Projektu operatorzy ustug kluczowych wdrazajq system zarzqdzania bezpieczefistwem
zapewniajgcy w szczeg6lnosci odpowiednie i proporcjonalne Srodki techniczne i organizacyjne w celu analizowania
i zarzqdzania ryzykami, na jakie naraione sq systemy informacyjne wykorzystywane przez nich do Swiadczenia
ustug kluczowych uwzgledniajqc najnowszy stan wiedzy oraz zapewniajgc poziom bezpieczerstwa systemow
informacyjnych odpowiedni do istniejgcego ryzyka.

Analogiczne postanowienie dotyczy dostawcdw ustug cyfrowych w zakresie Swiadczonych przez nich ustug cyfrowych
(vide art. 18 ust. 2 Projektu).

Takie vjecie sprawy podyktowanej jest prawdopodobnie stusznym przyjeciem przez ustawodawce, ze wprowadzenie
konkretnych sposobéw zabezpieczen do porzqdku prawnego nie jest rozwigzaniem idealnym. Nie sposéb bowiem
nowelizowac ustawe za kazdym razem jak pojawiq sig nowe sposoby zabezpieczania systeméw informacyjnych.

L drugiej strony zatrzymanie si¢ na sformutowaniv ,odpowiednie i proporcjonalne $rodki techniczne (...)
uwzgledniajqc najnowszy stan wiedzy” jest dalece niewystarczajgce.

Juk wynika z do$wiadczen, zebranych m. in. na kanwie ustawy o ochronie danych osobowych z 1997 roku, gdzie
przyjeto podobne rozwiqzanie (vide art. 36 tejie ustawy), tak ogdlne sformutowanie wymagai stawianych
podmiotom przetwarzajqcym dane jest rozwigzaniem biednym. Po pierwsze podmioty zobowigzane nie majq
informacji, a jedynie mogq si¢ domyslac, jak nalezy zabezpiecza¢ dane. W celu dookre$lenia ich obowigzkéw muszq
samodzielnie, albo poprzez zewngtrznych konsultantéw, dokonywac interpretacji na pograniczu prawa i techniki, co
i tak nie daje im pewnosci co do zgodnosci z ustawg.

Po drugie ustawodawca, ktéry wprowadza tak ogdlne postanowienia, ma problem z egzekucjg celu jakiemu one
stuzq. To jest ochrong danych. Spektrum moiliwych interpretacji tukiego postanowienia jest bowiem zhyt rozlegte.

Przyjmujqc, ze doprecyzowanie tej kwestii nie moze odbywac sig poprzez narzucenie obowigzanym konkretnego
rozwiqzania, wskazaé nalezy na dwa sposoby rozwigzania tego problemu.

Po pierwsze mozna do Projektu wprowadzi¢ przykfadowe techniczne sposoby zabezpieczen, ktére ponad wszelkg
wqtpliwo$¢ zapewniajq realizacje celéw ustawodawcy. Alternatywnie, moina wprowadzic do Projektu delegacjg



ustawowq do wydania rozporzqdzenia w tym zakresie, co zapewniatoby wigkszq elastycznosc regulacji prawnych,
przy jednoczesnej realizacji celu.

Idgc dalej, wskaza¢ naleiy, ie odpowiednimi sposobami zabezpieczen, jokie moglyby znalei¢ sie w katalogu
otwartym na poziomie Projektu lub rozporzqdzenia sq szyfrowanie lub anonimizacja danych, przy czym szyfrowanie
jest mozliwe do zastosowania w szerszym zakresie.

Pamigtajgc o celu, jokim jest ochrona danych przed nieuprawnionym dostgpem lub usunigciem, nie ulega
wqtpliwosci, Ze odpowiednim sposobem ochrony tych danych jest szyfrowanie. Utrata kontroli nad zaszyfrowanymi
danymi nie powoduje bowiem ujawnienia ich tresci. Do tego wymagany jest dodatkowo dostep do klucza
szyfrujqcego, ktdry dla bezpieczefstwa powinien by¢ przechowywany w innym miejscu niz systemy informacyjne, w
ktérych dane sq przetwarzane.

Dlatego tez nalezy postulowac dodanie katalogu otwartego Srodkdéw technicznych zapewniajgcych
cyberbezpieczeistwo, w ktdrym znajdzie sig szyfrowanie.

Cyberbezpieczenstwo dotyczy zardwno przesyhu juk i przechowywania danych, w tym w ustugach przetwarzania w
chmurze, zdefiniowanych w Projekcie jako czg$¢ ustug cyfrowych (vide art. 1 pkt 20 i 21 Projektu), co Projekt powinien
uwzgledniad.

2. Rozszerzenie przepisow penalizujqcych.

Majgc na uwadze powage zagadnienia, postanowienia zawarte w Rodziale 10 Projektu ,Przepisy o karach
pieniginych” sq zdecydowanie niewystarczajqce. Maksymalng karg pieniging przewidziang Projektem jest
200.000,00 (dwiescie tysiecy) ztotych. Maksymalna wysoko$¢ kar pienigznych jest razqco niska. Poréwnac je moina
chociazby z karami finansowymi przewidzianymi w projekcie ustawy o ochronie danych osobowych z 12 wrzesnia
2017 roku, ktdry odsyta do Rozporzqdzenia ogédlnego o ochronie danych osobowych z 27 kwietnia 2016 roku, ktére
przewiduje kary pienigzne az do 20 mIn EURO lub do 4 % $wiatowego obrotu podmiotu dokonujgcego naruszenia.

Iwaizywszy na istote regulacji wprowadzanych Projektem, w tym dla bezpieczefistwa obywateli i Pafistwa, w petni
uzasadnione jest twierdzenie, Ze naruszenia obowigqzkéw naktadanych Projekiem, w tym przez operatoréw ustug
kluczowych, powinny penalizowane przepisami karnymi. Szeroko rozumiane bezpieczefistwo obywateli i Paistwa
jest ponad wszelkg watpliwo$¢ przedmiotem ochrony Projektu.

Lauwaiyé naleiy, ie przewidziane w Projekcie kary pienigine sq niewielkie. Przekfada¢ sig to bedzie na marginalne
traktowanie omawianych regulacji przez podmioty, ktére powinny stac na strazy cyberbezpieczenstwa.



Po drugie, kary finansowe majg by¢ nokladane na instytucje, nie za$ osoby, ktére sprawujq w nich funkcje
kierownicze. Tym samym, brutalnie rzecz ujmujgc, osoby petnigce te funkcje, co do zasady, bedg miaty mniejszq
motywacje rzetelnego stosowania si¢ do postanowien Projektu niz, gdyby przewidywat on sankcje karne, ktére z
natury swojej dotykatyby te wlasnie osoby.

Wprowadzenie penalizacji dziatan i zaniechan, ktérych skutkiem bedzie lub moze by¢ uniemozliwienie wzrostu albo
zamach na cyberbezpierzenstwo Rzeczpospolitej Polski wydaje si¢ konieczne, zwaiywszy na doniosto$¢ tego
zagadnienia dla przysztosci kraju. Przepisy Kodeksu karnego, w tym dotyczqce przestgpstw przeciwko
bezpieczefistwu powszechnemu (art. 163 i n. Kodeksu karnego) w Zadnym stopniu nie przystajq do istniejgcych
zagroien ptynqcych z cyberprzestrzeni.

Przyktadowymi przestgpstwami, jokie mogtyby zosta¢ ujgte w Projekcie sq: (i) nieprawidtowe zabezpieczenie
danych, zwlaszcza przez operatordw ustug kluczowych lub sprowadzenie zagrozenia ujawnienia lub utraty danych
przetwarzanych w systemach informacyjnych; (i) umyslne (celowe lub poprzez raiqce zaniechania) ujawnienie
danych przetwarzanych w systemach informacyjnych. Role prewencyjng w tym zakresie ustawodawca
prawdopodobnie zamierza zrealizowa¢ poprzez art. 57 ust. 3 Projektu, lecz kara w nim przewidziana wydaje sie
zbyt niska, biorgc pod uwage przedmiot ochrony.

Z powazaniem,
Marek Kowalski
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