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l. Ogdlne zasady cyberbezpieczenstwa dla instytucji

rzadowych

Zadbaj o kulture cyberbezpieczenstwa

Swiadomos¢ pracownikéw, przyktady poprawnych zachowan, dbanie o szkolenia
czy przejrzysta struktura organizacji cyberbezpieczenstwa sg niezwykle istotne
i stanowig podstawe dla  zapewnienia  skutecznego  poziomu

cyberbezpieczenstwa w organizacji.

Zdefiniuj osoby odpowiedzialne za zarzadzanie - przypisz kluczowg osobe
odpowiedzialng za sprawy zwigzane z cyberbezpieczeristwem na szczeblu rzagdowym, a

takze w kluczowych ministerstwach i agencjach.

Zdobadz zrozumienie, akceptacje i uznanie pracownikow urzedéw wchodzacych w
sktad administracji rzadowej - prowadz skuteczng komunikacje na tematy
cyberbezpieczenstwa ze strony kompetentnych o0séb odpowiedzialnych za
cyberbezpieczenstwo, organizuj specjalne szkolenia dla pracownikéw opisujace jasno i

szczegbdtowo zasady okreslone w politykach cyberbezpieczeristwa.

Opracuj i opublikuj polityki cyberbezpieczenstwa - opracuj jasne i szczegétowe zasady
dla wszystkich pracownikéw administracji panstwowej dotyczace tego, jak majg sie
zachowywaé podczas korzystania z rzadowego srodowiska teleinformatycznego,

sprzetu i ustug komunikacji elektronicznej.

Przeprowadzaj audyty cyberbezpieczenstwa - regularne audyty powinny byc¢
przeprowadzane przez osoby kompetentne posiadajagce odpowiedniag wiedze,
umiejetnosci i doswiadczenie.

Pamietaj o ochronie danych - zgodnie z ogélnym rozporzadzeniem Unii Europejskiej o
ochronie danych osobowych kazda organizacja musi zapewni¢ odpowiednie srodki

kontroli bezpieczenstwa w celu ochrony danych nalezacych do mieszkarncéw UE / EOG.
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q]]= | Zapewnij odpowiednie szkolenia

W celu podwyzszenia $wiadomosci, zapewnij wszystkim pracownikom regularne
szkolenia z zakresu cyberbezpieczenstwa, koncentrujac sie na sytuacjach z zycia
codziennego. Zapewnij réwniez specjalistyczne szkolenia z zakresu

cyberbezpieczenstwa dla personelu odpowiedzialnego za cyberbezpieczenstwo.

® Wspétpracuj ze sprawdzonymi dostawcami

Upewnij sie, ze wszyscy dostawcy spetniajg wymagane standardy
cyberbezpieczenstwa i majg dobre i spetniajg wymagany uzgodniony poziom

bezpieczenstwa.

Opracuj skuteczny plan reagowania na incydenty

Plan reagowania na incydenty powinien zawiera¢ udokumentowane przejrzyste
instrukcje postepowania, wytyczne, podziat rél oraz opis ich odpowiedzialnosci,
by zapewnic¢ odpowiednia i terminowa reakcje na wszystkie zaistniate incydenty

zZwigzane z bezpieczehnstwem oraz ich pézniejsza profesjonalng obstuge.
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Zapewnij bezpieczny dostep do systemoéw i zasobéw

elektronicznych

Uzywaj haset ztozonych ze zbioru co najmniej trzech réznych stéw potagczonych

we fraze tatwa do zapamietania, a jednocze$nie zapewniajacg wysoki poziom

bezpieczenstwa. Przy typowych hastach stosuj ponizsze zasady:

Hasto powinno by¢ dtugie (zalecane co najmniej 12 znakéw), z matymi i duzymi
literami, ewentualnie réwniez z cyframi i znakami specjalnymi.

Unikaj haset oczywistych lub powszechnie znanych, ktérych tatwo mozna sie
domysleé, takich jak nazwa aktualnego miesigca, aktualny rok, itp. lub
sekwencji liter czy cyfr, takich jak ,abc”, czy ,123".

Przy tworzeniu haset, unikaj uzywania swoich danych osobowych, ktére

mozna wyszukaé w Internecie.

Ponadto, niezaleznie od tego, czy uzywasz fraz czy typowych haset, stosuj

ponizsze zasady:

Nie uzywaj tych samych haset przy dostepach do réznych systemoéw lub kont.
Nie udostepniaj haset wspétpracownikom lub innym osobom.
Witacz uwierzytelnianie wielosktadnikowe.

Uzywaj specjalistycznego menedzera haset.

Zabezpiecz urzadzenia

1. Aktualizuj oprogramowanie i regularnie wgrywaj poprawki - dla wszystkich

podmiotéw publicznych wysoce zaleca sie stosowanie nastepujgcych zasad:

Regularnie aktualizuj cate oprogramowanie.

Wiacz funkcje automatycznej aktualizacji, gdzie tylko jest to mozliwe.
Zidentyfikuj oprogramowanie i sprzet, ktéry wymaga recznych aktualizacji.
Pamietaj o urzadzeniach mobilnychiloT oraz stosuj dla tych urzadzen te same

zasady.
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W13acz oprogramowanie antywirusowe - rozwigzania antywirusowe powinny
by¢ wdrozone na wszystkich typach urzadzen i regularnie aktualizowane w celu
zapewnienia ich ciggtej skutecznosci. Nigdy nie instaluj pirackiego

oprogramowania, poniewaz moze ono zawierac ztosliwe oprogramowanie.

Stosuj rozwigzania ochrony poczty elektronicznej i serwiséow WWW -
pamietaj o stosowaniu rozwigzan blokujacych wiadomosci e-mail typu spam,
wiadomosci e-mail zawierajacych linki do ztosliwych stron internetowych lub/i
zawierajacych ztosliwe zataczniki, takie jak wirusy, oraz wiadomosci e-mail typu

phishing.

Stosuj szyfrowanie
Chron dane szyfrujac je na urzadzeniach mobilnych, takich jak laptopy,
smartfony i tablety.
W przypadku przesytania danych za posrednictwem sieci publicznych, takich
jak sieci hotelowe lub na lotniskach, upewnij sie, ze stosujesz szyfrowanie
danych.
Upewnij sie, ze strona internetowa, z ktérej korzystasz, wykorzystuje

odpowiednig technologie szyfrowania.

Wdréz zarzadzanie urzadzeniami mobilnymi - zapewnij bezpieczenstwo
biznesowych danych wrazliwych przechowywanych na urzadzeniach mobilnych
pracownikéw poprzez zastosowanie rozwigzania Mobile Device Management
(MDM), ktére umozliwia:

kontrolowanie dostepu i definiuje, ktére urzadzenia moga uzyskac dostep do

danych, systeméw i ustug w organizacji.

zapewnienie, by urzadzenia mobilne miaty zainstalowane aktualne

oprogramowanie antywirusowe z aktualng bazg wirusow.

weryfikacje, czy urzadzenie jest szyfrowane.

zarzadzanie aktualizacjami i sprawdza, czy urzadzenie ma zainstalowane

aktualne poprawki oprogramowania.

wymuszanie ochrony urzadzenia za pomocg kodu PIN i/lub hasta.

zdalne wyczyszczenie wszelkich danych z urzadzenia, w przypadku jego

zgubienia lub kradziezy, lub jesli pracownik zakonczyt prace w organizacji.
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1. Zapora ogniowa jest kluczowym narzedziem w ochronie sieci i systeméw
organizacji. Filtruj ruch, ktory wchodzi i wychodzi z sieci. Zapory sieciowe
powinny by¢ stosowane w celu ochrony wszystkich krytycznych systemoéw,

zwtaszcza potaczonych z siecig Internet.

2. Zabezpiecz rozwiagzania zdalnego dostepu do sieci - zapewnij bezpieczenstwo
zdalnego dostepu do sieci z zewnatrz, w szczegdlnosci:

e Upewnij sie, ze stosowane oprogramowanie do zdalnego dostepu jest
aktualne, a najnowsze poprawki oprogramowania sg zainstalowane.

e Blokuj préoby nawigzywania potaczenia zdalnego dostepu z podejrzanych
lokalizacji geograficznych lub podejrzanych adreséw IP.

e Pracownikom logujacym sie za posrednictwem zdalnego dostepu ogranicz
dostep tylko do zasobow, systemoéw i komputerow, ktérych potrzebujg do
pracy.

e  Wymus uzywanie silnych haset do zdalnego dostepu i w miare mozliwosci
witgcz uwierzytelnianie wielosktadnikowe.

e Upewnij sie, ze uzywanie zdalnego dostepu jest monitorowane, rejestrowane
oraz wiaczone jest ostrzeganie o podejrzanych atakach lub nietypowej

podejrzanej aktywnosci.

= zad baj o bezpieczenstwo fizyczne

Zadbaj o zabezpieczanie fizyczne urzadzen i dokumentéw oraz zastosuj
odpowiednie kontrole dostepu fizycznego wszedzie tam, gdzie znajduja sie

istotne informacje.

e Laptop lub smartfon jednostki rzagdowej nie powinny by¢ pozostawiane bez

opieki, na przyktad na tylnym siedzeniu samochodu lub w jego bagazniku.



e Zakazdymrazem, gdy pracownik odchodzi od komputera czy odktada telefon,
powinien go zablokowac.

e Wiacz funkcje automatycznej blokady na wszystkich urzadzeniach
uzywanych do celéw biznesowych.

e Nie pozostawiaj bez opieki wszelkich drukowanych dokumentéw
zawierajacych istotne, wrazliwe czy poufne dane.

e Zapewnij bezpieczne przechowywanie papierowych dokumentéw

zawierajacych istotne, wrazliwe czy poufne dane.

E‘t') Zabezpiecz kopie zapasowe

e Wykonuj kopie zapasowe regularnie i, w miare mozliwosci, w sposéb
zautomatyzowany.

e Przechowuj kopie zapasowe odseparowane od S$rodowiska i sieci
teleinformatycznej organizacji.

e Szyfruj kopie zapasowe, zwtaszcza jesli majg by¢ przenoszone lub przesytane
miedzy lokalizacjami.

e Regularnie testuj procedure przywracania danych z kopii zapasowych
(wykonuj regularne testy petnego przywracania od poczatku do korca).

e Stosujregute 3-2-1 dla kopii zapasowych:

a. 3kopie - przechowuj trzy kopie wszystkich waznych plikow.

b. 2 miejsca - przechowuj kopie na dwdch réznych nosnikach pamieci,
najlepiej w dwoch réznych fizycznych lokalizacjach geograficznych,
aby chronic je przed zagrozeniami zwigzanymi z charakterystyka danej
geolokalizacji,

c. 1offsite - przechowujco najmniej jedng kopie zapasowa poza siedzibg
firmy, poza s$rodowiskiem teleinformatycznym organizacji, i

dodatkowo lub w zdalnej lokalizacji w chmurze.
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Upewnij sie, ze strony internetowe sg skonfigurowane i utrzymywane zgodnie z
wytycznymi i zapewniajg bezpieczenstwo uzytkowania. Wszelkie dane osobowe
lub dane finansowe, takie jak numery kart kredytowych, musza by¢ odpowiednio
chronione. Przeprowadzaj regularne testy bezpieczenstwa stron internetowych,

aby zidentyfikowac potencjalne stabosci bezpieczenstwa.

N 7
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O\ Szukaj informacji i dziel sie doswiadczeniami
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Skutecznym narzedziem w walce z cyberprzestepczoscia jest state pogtebianie
wiedzy, $ledzenie najnowszych wiadomosci oraz dzielenie sie informacjami w
zakresie cyberbezpieczenstwa. Dziel sie z innymi swoim doswiadczeniem,

dobrymi praktykami oraz ostrzegaj innych o potencjalnych atakach.



1. Praktyki bezpiecznego zachowania dla pracownika

jednostek rzadowych

Nie musisz by¢ ekspertem, aby zwiekszy¢ bezpieczenstwo cyfrowe swojej
organizacji. Znaczenie ma nie tylko specjalistyczna wiedza, wyrafinowane
narzedzia i programy, ale takze Twoje codzienne postepowanie zgodnie z

podstawowymi zasadami cyberhigieny i prawidtowymi nawykami cyfrowymi.

Poczta elektroniczna, wiadomosci, zataczniki, linki

1. Nie otwieraj zatacznikéw ani nie klikaj w linki, ktore otrzymujesz w
wiadomosciach e-mail, jesli nie jestes pewien nadawcy wiadomosci lub tego,

co jest ich zawartoscig (tzw. ,dziwne” wiadomosci).

2. Korzystaj z rozwigzan i aplikacji, ktére ogranicza ilos¢ wiadomosci e-mail

typu spam i phishing.

3. Zawsze zwracaj uwage na nadawce wiadomosci - doktadnie i rzetelnie

weryfikuj adres e-mail nadawcy.

4. Szczegdlnie uwaznie sprawdzaj wiadomosci, ktére wywierajg na Tobie
presje, groza Ci i wymuszaja natychmiastowe dziatania - takie jak
informacje o niezaptaconych fakturach, mandatach, opdznieniach w

ptatnosciach, nieodebranych paczkach itp.

5. Zanim otworzysz zatacznik lub dokonasz ptatnosci, sprawdz, czy
wiadomosc¢ jest prawdziwa - w razie watpliwosci skontaktuj sie z nadawca

innym srodkiem komunikacji (np. telefonicznie).

6. Te same zasady dotycza rowniez wiadomosci SMS, MMS oraz wiadomosci
odbieranych za posrednictwem aplikacji i portali spotecznosciowych (np.

What'’s Up).

7. Zanimotworzysz plik dotgczony do wiadomosci, zwré¢ szczegdlng uwage na



rozszerzenie pliku zatacznika. Najbardziej podejrzane
to: .com, .scr, .js, .jse, .rtf, .iso, .img, .htm, .html, xlIsx, .xlsm, xlsm, .xIsm.
Pamietaj tez, ze zainfekowany plik moze by¢ spakowany do archiwum, np.

zip/.rar/.iso.

Upewnij sie, ze link w otrzymanej wiadomosci prowadzi do znanej Tobie i
zaufanej strony. NajedZ kursorem na link (nie klikaj!) i sprawdz u dotu
przegladarki lub programu pocztowego, ktéry adres jest wyswietlany.

Sprawdz i zweryfikuj adres linku.

@  Oprogramowanie i urzadzenia

9.

10.

11.

12.

13.

Korzystaj wytacznie z legalnego oprogramowania i oprogramowania, ktére
jest autoryzowane lub dystrybuowane przez jednostke odpowiedzialng za
cyberbezpieczenstwo w Twoim podmiocie. Oprogramowanie nalezy
kupowac¢ bezposrednio od producenta lub pobiera¢ tylko z oficjalnych i

zweryfikowanych stron internetowych i sklepéw.

Pamietaj, aby aktualizowaé sprzet, firmware, oprogramowanie i aplikacje,
z ktérych korzystasz. Wtacz automatyczne aktualizacje systemu
operacyjnego, oprogramowania antywirusowego, przegladarek

internetowych i innego oprogramowania, gdzie tylko to mozliwe.

Zawsze blokuj lub wytaczaj urzadzenia, gdy opuszczasz stanowisko pracy

lub przestajesz ich uzywacé.

Nie uzywaj sprzetu pracowniczego do celéw prywatnych i odwrotnie. Jesli

masz jeden komputer, utwérz dwa oddzielne konta dla kazdej z rél.

Na urzadzeniach pracowniczych uzywaj wytacznie oprogramowania
zatwierdzonego przez osobe odpowiedzialng za cyberbezpieczernstwo w
Twoim podmiocie i nigdy nie uzywaj oprogramowania, ktére stuzy do uzytku
prywatnego (tj. prywatne wiadomosci e-mail, komunikatory do prywatnego

uzytku, prywatne aplikacje, rozrywka itp.).
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14. Uzywaj oprogramowania antywirusowego z aktualnymi bazami danych

wirusow. Regularnie skanuj swoéj komputer opcja petnego skanowania.

15. Nie podtaczaj niezaufanych lub nieznanych nosnikéw pamieci USB do

swojego komputera.

16. Nie badz ‘uprzejmy’ i nie podtaczaj ZADNEGO nieznanego sprzetu do portu
USB Twojego komputera. Nie taduj niezaufanego lub nieznanego sprzetu

innych oséb ze swojego portu komputera.

17.Stwérz aktualng kopie zapasowa danych i zapisuj ja na dyskach
zewnetrznych lub przechowuj w chmurze. Uzyj reguty 3-2-1 dla kopii
zapasowych: 3 kopie zapasowe, 2 kopie na réznych nosnikach i w réznych
lokalizacjach geograficznych, oraz 1 kopia zapasowa odseparowana od sieci

organizacji (offline).

18. Skonfiguruj, zgodnie z zaleceniami bezpieczehstwa Twojej organizacji,
ustawienia prywatnosci w ustugach online i aplikacjach, systemie
operacyjnym, oprogramowaniu antywirusowym na wszystkich swoich

urzadzeniach.

ﬁ Hasta

Cexx_)

19. Silne i bezpieczne hasto powinno by¢ dtugie (co najmniej 12-znakowe, ale
zalecane jest dtuzsze) i tatwe do zapamietania. Powinno zawiera¢ duze i
mate litery, cyfry oraz znaki specjalne. Dobrym rozwigzaniem moze by¢
stworzenie frazy, np. cytat z piosenki, przystowie, tytut filmu/serialu - fraza,
ktéra zostanie zmodyfikowana w tylko Tobie znany sposéb (np.

Don’tWorryBeHungry!) oraz dodanie do niej znakéw specjalnych oraz cyfr.

20. Silne hasto nie wymaga cyklicznych, czestych zmian. Jednakze, zmien je

natychmiast, jesli tylko istnieje podejrzenie, ze wyciekto.

21. Hasta powinny by¢ unikalne dla kazdej ustugi czy systemu - jedna ustuga,

1"



jedno hasto.

22. Rozwaz skorzystanie z rozwigzania jakim jest menedzer haset, ktore utatwi

zarzadzanie réoznymi hastami do réznych systemoéw i ustug.

23. Uzywaj uwierzytelniania wielosktadnikowego w ustugach, z ktérych

korzystasz.

24. Rozwaz uzycie sprzetowego klucza w wyznaczonych aplikacjach jako
metode dwusktadniowego uwierzytelnienia, ktéra znacznie podnosi

bezpieczenstwo w cyberprzestrzeni.

25. Nie przyklejaj notatek z zapisanymi hastami na ekranie komputera lub
laptopa, ani nie pozostawiaj haset dostepnych w formie pisemnej w innych

miejscach (nalezy zachecac do korzystania z menedzera haset).

Bezpieczenstwo fizyczne

26. Kazdy dokument powinien by¢ sklasyfikowany do okreslonego poziomu
poufnosci zgodnie z wagg zawartej informacji i wytycznymi organizacji (na
przyktad sklasyfikowany jako 'wewnetrzny', 'poufne’, 'tajne' lub 'scisle
tajne’).

27. Postepuj z dokumentami zgodnie z ich przypisanym poziomem poufnosci:
zamykaj szafki, umieszczaj w strefie bezpieczenstwa, itp. Nie zostawiaj

wydrukowanych wrazliwych dokumentéw na biurku ani w poblizu drukarki.
28. Nie drukuj dokumentow zdalnie, jesli nie jestes przy drukarce.
29. Nie udostepniaj, ani nie pozyczaj swojej karty dostepu innym osobom.

30. Karty dostepu i/lub klucze, ktére nie sa juz uzywane lub utracity waznos¢,

zwroc personelowi odpowiedzialnemu za zarzadzanie obiektem.

31. Zgubione lub skradzione karty dostepu i/lub klucze jak najszybciej zgtaszaj

osobie odpowiedzialnej za zarzadzanie obiektem.
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32.

33.

34.

Zmniejsz ryzyko kradziezy, np. w razie potrzeby, przedmioty, takie jak

laptopy, powinny byc¢ fizycznie przymocowane do biurka.

Nie badz ‘uprzejmy’ i nie pomagaj innym osobom wejs¢ do obszaréw o
ograniczonym dostepie (szczegdlnie osobom, ktérych nie znasz).

W przypadku, gdy jakakolwiek nieznana osoba znajduje sie w obszarze o

ograniczonym dostepie, zapytaj jg o cel pobytu i zweryfikuj jej identyfikator

pozwolenia. Zgtos do odpowiedniego podmiotu, jesli to konieczne.

L

Co
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Ataki socjotechniczne

35.

36.

37.

38.

Natychmiast zakoncz komunikacje z osobg, jesli istnieje podejrzenie, ze
jestes celem ataku socjotechnicznego. Najlepiej po prostu odtuz stuchawke
lub zignoruj wiadomos$¢ i natychmiast powiadom pomoc techniczng lub

zespot ds. bezpieczenstwa.

Nie spiesz sie i nie podejmuj dziatan pod wptywem emocji. Ataki
socjotechniczne polegajg bardzo czesto na wykreowaniu sytuacji, ktéra
potrzebuje niezwykle pilnego dziatania z Twojej strony. Cyberprzestepcy
stwarzajg napietg sytuacje i prowokujg do popetnienia btedu. Jesli ktos
naciska, aby omina¢ lub zignorowaé procedury, prawdopodobnie jest to

atak.

Poznaj socjotechniczne sztuczki ktéry coraz czesciej uzywaja
cyberprzestepcy. Wykorzystujg oni emocje, takie jak strach, zastraszanie,
ciekawos¢ lub podekscytowanie, aby sktoni¢ Cie do podjecia dziatania i
zrobienia czegos, czego oczekuja. Jesli cos wydaje sie zbyt piekne, aby mogto

by¢ prawdziwe, prawdopodobnie jest to atak.

Zastandw sie zanim w cos$ klikniesz. Ataki socjotechniczne prowokujg do
nieumysinego klikania linkoéw i taczy, pobierania zatacznikéw oraz réznych
plikow (rowniez dokumentéw), ktére sg zainfekowane ztosliwym

oprogramowaniem lub zawierajg wirusy. Uwazaj: jeden zty ruch moze
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39.

40.

A\

RS

41.

42.

43.

44,

spowodowad, ze Twoje urzadzenie zostanie zainfekowane, a ztosliwe

oprogramowanie rozprzestrzeni sie na inne urzadzenia w sieci organizacji.

Uwazaj, co pobierasz i podtaczasz do komputera. Cyberprzestepcy
oczekuja, ze pod wptywem emocji (ciekawosé, podekscytowanie) pobierzesz
ztosliwe oprogramowanie lub podtaczysz zainfekowang pamieé¢ masows lub

urzadzenie. Uzywaj tylko zatwierdzonego sprzetu i oprogramowania.

Nie wahaj sie pytaé, a jesli cokolwiek bedzie wydawato sie Tobie dziwne lub
podejrzane, skontaktuj sie z zespotem ds. bezpieczenstwa lub personelem
ochrony. Jesli uwazasz, ze doswiadczasz ataku socjotechnicznego, odtéz
stuchawke (lub nie odpowiadaj na e-maila) i natychmiast skontaktuj sie z

pomoca techniczng lub zespotem ds. bezpieczenstwa.

Praca zdomu

Zabezpiecz swoja sie¢ domowa. Zmien domysine hasto administratora na
routerze. Skonfiguruj szyfrowanie transmisji w ustawieniach Wi-Fi i ustaw
silne hasto. Udostepniaj hasto Wi-Fi tylko zaufanym osobom. Hasto Wi-Fi

powinno by¢ inne niz hasto administratora na routerze.

Nie udostepniaj urzadzen przeznaczonych do pracy cztonkom rodziny,
dzieciom lub przyjaciotom. Nie uzywaj urzadzen stuzbowych do celéw
prywatnych. Nie uzywaj urzadzen prywatnych do celéw stuzbowych w
innych przypadkach niz szczegélnie uzasadnione i za zgodg osoéb

odpowiedzialnych za cyberbezpieczenstwo w Twojej organizacji

Regularnie aktualizuj swoje urzadzenia domowe, w tym prywatne laptopy,
smartfony, routery, drukarki sieciowe i inne urzadzenia loT korzystajace z
sieci domowej Wi-Fi. Zainstaluj oprogramowanie z najnowszymi

poprawkami oraz aktualizuj firmware urzadzen.

Zachowaj ostrozno$é podczas korzystania z Hotspotu Wi-Fi. Ogranicz

korzystanie z publicznie dostepnych sieci Wi-Fi. Korzystajac z kluczowych
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45.

46.

47.

48.

49.

50.

ustug (e-mail, bankowos¢ online, portale spotecznosciowe) poza domowa
siecig prywatng, uzywaj wtasnego modemu LTE lub potaczenia VPN.

Zawsze uzywaj szyfrowanej metody transmisji danych.

Pamietaj, aby wytacza¢ modut Wi-Fi i Bluetooth na urzadzeniach, gdy ich

nie uzywasz.

Pozostate zalecenia

Zapoznaj sie z zasadami i procedurami bezpieczenstwa obowigzujagcymi w
Twojej organizacji. W przypadku wystgpienia incydentu bezpieczenstwa,

postepuj zgodnie z procedurami

Bierz aktywny udziat w szkoleniach i kursach poszerzajacych wiedze na

temat cyberbezpieczenstwa.

Sprawdzaj regularnie strony internetowe i profile instytucji zajmujacych
sie cyberbezpieczenstwem. Dzieki temu bedziesz na biezagco z réznymi

zagrozeniami i kampaniami przeciwko uzytkownikom Internetu.

Badz na biezagco z aktualnosciami i nowosciami dotyczacymi

cyberbezpieczenstwa.

Wszelkie podejrzane sytuacje oraz incydenty zwigzane z
cyberbezpieczenstwem zgtaszaj zgodnie z instrukcja do zespotu ds.

bezpieczenstwa lub personelowi ochrony.
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