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Cybetbezpieczenstwo, dyrektywa Unii Europejskiej a nasze dziatania — informacja prasowa

Wobec rosnacych zagrozen w sferze cyfrowej, zaréwno o charakterze politycznym, jak i kryminalnym, prawodawca
unijny dynamicznie rozwija przepisy, ktére maja utatwi¢ stawienie czola tym zagrozeniom. Jednym z wazniejszych aktow
w obszarze cyberbezpieczenistwa jest dyrektywa z 2022 w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenistwa na terytorium Unii (dyrektywa 2022/2555), nazywana w skrocie NIS2, ktora zastapita dyrektywe
z 2016.

Celem nowej dyrektywy jest wzmocnienie i uszczelnienie systemu cyberbezpieczefistwa w padistwach UE. Wzmocniony
system cyberbezpieczefistwa w krajach unijnych oraz silniejsza wspoipraca migdzy panstwami cztonkowskimi nie
zapewni poprawy bezpieczefstwa sprzetu, oprogramowania i aplikacii, jezeli nie zostana zachowane podstawowe zasady
korzystania z narzedzi informatycznych. Prawodawca unijny nie pozostawia watpliwo$ci: wdrazanie tzw. cyberhigieny
przyczyni si¢ do zapewnienia ochrony przed cyberzagrozeniami.

Stad w dyrektywie NIS 2 panistwa czlonkowskie zostaly zobowiazane do przyjecia w ramach krajowej strategii
cyberbezpieczedstwa m.in. wytycznych dotyczacych dobrych praktyk i kontroli w zakresie cyberhigieny, ktéra winna by¢
zachowana przez caly sektor publiczny, w szczegdlnosci przez administracje. Dlatego, wysitkiem ekspertéw Federacji
Przedsi¢biorcow Polskich, przygotowujemy ,,0Ogolne Zasady Cyberbezpieczenstwa Dla Instytucji Rzadowych”.

Zasady to zbiér rekomendacji konkretnych dzialan i zachowan skierowanych do instytucji publicznych i ich
pracownikéw. Zaczynamy od podstaw, tj. wskazania oséb odpowiedzialnych za zarzadzanie cyberbezpieczedstwem w
kazdym urzedzie czy jednostce. Polityka i wytyczne dotyczace cyberbezpieczefistwa powinny zostaé opracowane i
opublikowane, aby wszyscy pracownicy mogli si¢ z nimi zapoznac¢. Cyklicznie nalezy przeprowadza¢ audyty, a ochrona
danych — w zgodzie z unijnymi przepisami — stanowi priorytet. Konieczne jest przeprowadzanie szkolen dla
podwyzszenia §wiadomosci pracownikéw, a dostawey sprzetu i oprogramowania winni spelnia¢ odpowiednie standardy.

Schodzac na poziom blizszy kazdemu uzytkownikowi sprzetu i oprogramowania, nalezy pamicta¢ o korzystaniu z
dlugich hasel, wykorzystujac przy ich tworzeniu cyfry i znaki specjalne, a same hasta regularnie zmienia¢ i nie stosowac
tego samego hasta w wigcej niz jednym miejscu. Mozna siegnaé po zweryfikowane programy typu ,,menedzer hasel”,
aby ulatwi¢ codzienne funkcjonowanie — wystarczy zapamictac jedno haslo, a pozostale sa bezpiecznie przechowywane
w tym narzedziu.

Koniecznie nalezy chroni¢ sprzet, poczte elektroniczna, stosowac szyfrowanie danych, a uzywajac sprzetu mobilnego
kazda instytucja powinna zarzadzac tymi urzadzeniami, chociazby wymuszajac logowanie za pomoca hasta/kodu PIN,
zapewnienie zainstalowania i aktualizacji oprogramowania antywirusowego, etc. Nie zapominamy o rzeczach banalnych
jak bezpieczenstwo telefonéw, tabletéw czy komputeréw — nie pozostawiamy ich bez opieki w trakcie podrézy czy
spotkania stuzbowego poza biurem, a takze nie przyklejamy do sprzetu karteczki z hastem do logowania.

Wsréd licznych rekomendowanych dziatan zwracamy takze uwage na potrzebe zachowania szczegdlnej ostroznosci przy
korzystaniu z poczty elektronicznej, zwlaszcza podejrzliwosci wobec zatacznikow i linkéw w sytuacji, gdy nie do konica
jestesmy pewni nadawcy. Cyberprzestepcy nagminnie podszywaja si¢ pod instytucje publiczne, znane firmy, takze
kurierskie 1 finansowe, testujac naszaq czujno$¢ rzekomymi informacjami o przesylce czekajacej na odbiér albo o
nieoplaconej fakturze. Jesli nie jestesmy pewni wiarygodnosci nadawcy, skontaktujmy si¢ z osoba wyznaczona do dbania
o cyberbezpieczenstwo w naszej organizacji.

Kompletny material zawierajacy wszystkie rekomendacje eksperci FPP przedstawia juz wkrotce.
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